


附件 

南京中医药大学网络安全监测预警 

与威胁处置工作流程 

为了规范我校网络安全威胁预警、通报和威胁处置工

作，提高网络安全威胁的响应处置效率，根据教育系统网

络安全监测预警通报工作要求和《江苏省教育系统网络安

全事件应急预案》相关规定，制定本工作流程。 

一、我校常见网络安全威胁分类 

（一）网络安全漏洞 



网络管理与信息化办公室负责综合利用各种网络安全

设备，对校园网数据中心服务器和 Web 资产定期进行安全

漏洞扫描和分析验证，同时跟踪江苏省教育网络和信息安

全通报平台有关我校网络安全漏洞的通报，及时指导、督

促涉事单位处置。 

（二）网络安全漏洞处置流程 

1. 通报漏洞 

网络管理与信息化办公室一旦自查到漏洞或接到上级

部门通报，第一时间联系涉事系统管理员，通报漏洞信

息，要求 6 小时内反馈修复情况、成功完成修复。如 6 小

时内未能修复成功，且开放外网访问的信息系统（网

站），第一时间暂停其校外访问。 

2. 修复处置 

涉事系统管理员接到通知后进行紧急修复，必要情况

下可联系网络管理与信息化办公室提供安全技术服务协助

修复。 

3. 报告修复情况 

涉事单位 3 日内向网络管理与信息化办公室报告安全

漏洞处置修复情况（附件 1），完成修复的，经检测确认后

关闭本次任务，暂停校外访问的系统，恢复其正常访问。

未完成修复的要说明原因和进展情况。 

4. 发督办函 



涉事单位 3 日内未报告修复情况的，网络管理与信息

化办公室将向涉事系统建管单位发行政督办函，要求 5 日

内完成修复。 

5. 处置修复 

建管单位主管领导接到督办函后，要高度重视，协调

相关人员加紧修复，5 日内完成漏洞修复并提交处置报告，

网络管理与信息化办公室经复测确认后关闭本次任务。逾

期未完成修复的，将暂停该系统（网站）所有网络服务，

直至完成修复。 

三、网络安全隐患处置 

网络管理与信息化办公室负责运用技术手段对校园

Web 资产的运行状态进行实时监测，结合 Web 资产年检，

定期组织僵尸网站（系统）、沉睡邮箱的排查和清理工

作，各单位应予以积极配合。 

四、其他网络安全威胁处置 

网络管理与信息化办公室负责加强与国家网络安全机

构、上级主管部门及相关网络安全企业的联系，主动收集

常用软件漏洞信息和病毒、僵尸木马、网络攻击等威胁信

息，及时通过 OA 或学校网络安全工作管理平台向校内发布

预警通告，指导各单位和师生做好处置和防范工作。 

五、工作要求 

各单位要重视和加强信息系统（网站）日常运维和安

全管理，及时做好系统及相关软件升级、打补丁以及数据



备份等安全加固工作，严格杜绝系统弱口令策略、管理员

弱口令，做好预防工作，避免和减少网络安全事件发生。 

一旦被通报安全隐患、安全漏洞，涉事单位要紧急组

织相关人员快速处理，按本办法要求的时限完成修复并反

馈修复情况，若因此导致我校被教育部网络安全责任制考

核扣分或酿成网络安全事件，将追究该单位主要负责人、

分管领导、网管员等相关人员的责任。 

六、附则 

本流程从发布之日起施行，由网络管理与信息化办公

室管理处负责解释。 

 

 

 

 

 

 

 

 

 

 

 

 

 

附件 1：南京中医药大学网络安全漏洞处置报告 

  



附件 1 

南京中医药大学网络安全漏洞处置报告 

单位名称  

网站/系统名

称 
 

域名  

IP 地址  

联系人姓名  联系人电话  

漏洞类型 

 

修复情况 

□已完成       □未完成 

 

未完成修复的说明情况、原因以及预计完成时间。 

系统建管单位 

审核 

 

单位主管负责人签字（公章）： 

年 月 日 

网络管理与信

息化办公室 

审核 

 

 


